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RELATORIO DE AUDITORIA N° 03/2018
I. INTRODUCAO

Em cumprimento ao Plano Anual de Atividades da Auditoria Interna (PAINT),
exercicio 2018, elaborado de acordo com a IN/CGU/SF n°. 24, de 17 de novembro de 2017,
apresentamos os resultados dos exames referentes a agdo n.° 14/2018.

Visdo Geral do Objeto

O Tribunal de Contas da Unido-TCU, por meio da Secretaria de Fiscalizacdo de
Tecnologia da Informacéo, executou a Fiscalizacdo n® 55/2016 para subsidiar a referida corte de
Contas, acerca da situacdo da Governanca de Tecnologia da Informacdo na Administracao Publica
Federal, que é realizada bienalmente pela citada instituicao.

Sobre isso, importante apresentamos excerto do Acérddo em tela, no qual séo
explicitados os tépicos mais relevantes da fiscalizacédo realizada:

“4. Diante deste contexto, transcrevo, a seguir, os principais excertos do aludido
relatorio, com os ajustes de forma pertinentes (peca 964, pp. 8/ 58):

“13. Esta fiscalizagdo faz parte de processo de trabalho com o objetivo de
acompanhar a situacdo de governanca de Tl na APF [Administracdo Puablica
Federal], o qual prevé a realizacao de levantamento dessa natureza a cada dois anos,
medida que atende ao subitem 9.4.3 do Aco6rdao 2.308/2010 — Plenario:

‘9.4. determinar a Secretaria de Fiscalizagdo de Tecnologia da Informagao - Sefti
que:

9.4.3 defina e mantenha processo de trabalho permanente e sustentavel de
acompanhamento da governanca de tecnologia da informacdo na
administracdo publica federal, de modo a subsidiar processos de fiscalizacdo
do TCU em TI e processos de planejamento e controle das unidades
jurisdicionadas a esta Corte, com definicdo, se possivel, de periodicidade
regular para realizacdo de levantamentos gerais como o ora examinado e de
mecanismos para coleta de evidéncias destinadas a aumentar a confiabilidade
das informacdes colhidas mediante questionarios.” (Destacamos).

Nesse jaez, a Secretaria de Fiscalizacdo de Tecnologia da Informacgédo — SEFIP, por
via de questionario enviado a cada 6rgéo federal, apurou os dados e emitiu relatdrio de fiscalizagédo
para subsidiar o TCU na tomada de deciséo.

Assim, ap0s a elaboracdo e execucdo do questionario, o TCU prolatou o Acordéo
n° 887/2017 por meio do Plenario, restando, para a UFAC, como principal recomendacéo, o item
9.1.1, senédo vejamos:

9.1.1. no prazo de 120 dias, em conjunto com a Secretaria-Executiva do Ministério da
Educacéo, e em articulacdo com as institui¢des federais de educacéo superior, elabore
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plano de acéo para melhoria da governanca e da gestao de T1 das referidas instituices
de ensino, com a definicdo de prazo para implementacdo, bem como de metas,
indicadores e unidades responsaveis, levando em consideracao critérios de risco e
analise de custo x beneficio, tendo como foco principal a melhoria do desempenho
institucional, sobretudo a agilizagdo e a simplificacdo na prestacdo de servigos
publicos a sociedade, em atencao ao disposto no Decreto 7.579/2011, art. 3°, inciso I, e
art. 4°, inciso I, e no Anexo | do Decreto 9.005/2017, art. 4°, incisos | e 1l e paragrafo
anico;

Ademais, ainda a respeito do tema em auditagem, observamos a necessidade de
avaliar as atividades desenvolvidas pelo Comité Gestor de Tecnologia da Informacédo e
Comunicacdo-GGTIC por guardarem profunda relacdo com a Governanca e Gestéo de TI, visto
que cabe ao aludido colegiado, “apoiado pela alta administracdo, pelas areas de negocio e pelo
NTI, o desafio de implantar e desenvolver com efetividade o presente o Plano Diretor de
Tecnologia da Informacdo e Comunicacdo — PDTIC 2017-2019 da UFAC, que fora aprovado em
reunido ordinaria do Comité’.

Ressalte-se que no topico denominado de Introducdo do PDTIC se destaca a
importancia do tema para acGes perpetradas pela instituicdo na area de TI, pois este plano permite
a administracdo acompanhar as estratégias e acdes de TIC, as quais visam apoiar o alcance das
metas e estratégias definidas no Plano Estratégico da Institui¢do, sendo vejamos:

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTIC 2017-2019 é
0 instrumento orientador que permite acompanhar as estratégias e agdes de
tecnologia da informacdo e comunicacéo definidas para a Universidade Federal do
Acre — Ufac.

O primeiro Plano, embora elaborado para o biénio 2013-2014, foi estendido até 2016,
dada a dimenséo das acOes previstas. Estas foram avaliadas e atualizadas, compondo
com novas propostas, o conjunto de acbes para o presente plano, alinhadas ao
Planejamento Estratégico da Ufac 2014-2023, ao Plano de Desenvolvimento
Institucional — PDI 2015-2019 e ainda a Estratégia de Governanca Digital do Governo
Federal 2016-2019.

Assim, este Plano tem como horizonte o triénio 2017-2019, permitindo a sua
atualizacdo anual em conformidade com as demandas e possibilidades or¢gamentarias.
O PDTIC 2017-2019, atendendo ao disposto em legislacdo, normas e acordaos,
especialmente a IN/SLTI 04/2014, sera o instrumento de gestdo para a execucao das
acdes de tecnologia da informacéo e comunicacéo (TIC), possibilitando priorizar e
justificar os recursos aplicados, monitorar as agdes, evitar desperdicios e melhorar o
servico prestado a sociedade.?

Por fim, o presente trabalho de auditoria visa avaliar a execucdo do plano de acao
elaborado pela administracédo e enviado pela Administracdo da UFAC ao TCU, principalmente no
que tange a avaliacdo da gestdo de riscos de TI, bem como sobre as a¢des executadas para que
se desse o efetivo cumprimento das metas e estratégias definidas no Planejamento Estratégico
Institucional.

Escopo e objetivo
Os trabalhos foram realizados no periodo de setembro a novembro de 2018 na sede

da Universidade, com estrita observancia as normas de auditoria aplicaveis ao servigo publico
federal.

! Informacdo extraida da Conclusdo do Plano Diretor de Tecnologia da Informacéo e Comunicacdo — PDTIC
2017-2019, p. 81, disponivel no seguinte enderego eletronico:
http://www.ufac.br/site/docs/pdtic201720191.pdf

2 Idem, p.5.
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A presente auditoria objetivou avaliar as a¢Oes planejadas pela UFAC para que
fosse melhorada a governanga e gestdo de TI.

Considerando que a auditoria versa sobre avaliagdo do cumprimento de acles a
serem alcancgadas para que 0s objetivo tracado seja alcangado, alguns conceitos sdo importantes
para melhor compreenséo do termo:

» Objetivo ¢ o alvo estabelecido para ser alcangado;

* Metas séo as tarefas estabelecidas para que os objetivos sejam alcangados;

» Risco ¢ a possibilidade de algo acontecer e impedir/dificultar o alcance desse
objetivo; e

» Indicadores é algo que ajuda a auxiliar na avaliagdo do desempenho da gestao
e alcance de resultado.

Nesse passo, importante esclarecer o tipo de avaliagdo que serd executada no
presente trabalho de auditoria, pois a CGU, por meio do Manual de OrientacGes Técnicas da
Atividade de Auditoria Interna Governamental do Poder Executivo Federal, definiu a existéncia
de trés tipos de auditoria de avaliacdo, in verbis:

“Financeira ou de Demonstracdes Contébeis: busca a obtencdo e a avaliagdo de
evidéncias a respeito das demonstracgdes contabeis de um 6rgéo ou de uma entidade para
emitir opinido indicando se sua apresentacao esta adequada e de acordo com 0s principios
contabeis. Tem como finalidade proporcionar certeza razoavel de que as demonstragdes
contabeis, portanto, sdo apresentadas em conformidade com os principios de
contabilidade validos para aquela unidade.

Conformidade ou Compliance: visa a obtencéo e a avaliagdo de evidéncias para verificar
se certas atividades financeiras ou operacionais de um objeto de auditoria selecionado
obedecem as condigdes, as regras e aos regulamentos a ele aplicaveis.

Operacional ou de Desempenho: obtém e avalia evidéncias a respeito da eficiéncia e da
eficacia das atividades operacionais de um objeto de auditoria, podendo ser este, por
exemplo, um 6rgdo ou uma entidade, um departamento, uma politica pablica, um processo
ou uma atividade. Possui a finalidade de verificar se os objetivos estabelecidos vém sendo
alcangados. Fornece analises objetivas para auxiliar a administracdo a melhorar seu
desempenho e suas operagdes, reduzir custos, facilitar a tomada de decisGes e de medidas
corretivas pelas partes responsaveis. Esse tipo de avaliacdo envolve uma variedade de
temas e de metodologias.

Da leitura da definicdo supra, observa-se que a presente auditoria se classifica como
Conformidade, porquanto visa avaliar o plano de acéo elaborado pela administracéo para alcangar
a melhoria da governanca da TI, bem como implantar atividades relacionadas a gestdo da citada
area, objetivando fomentar a criacdo ou aperfeicoamento dos processos de governanga, de
gerenciamento de riscos e de controles internos.

Critérios
Considerando o disposto no item 3.5.2, que estabelece parametros para a definigdo

dos critérios DE AVALIACAO, foram firmados os seguintes critérios para a analise da documentacao
que se relaciona com a auditoria:

3 Manual de Orienta¢Bes Técnicas da Atividade de Auditoria Interna Governamental do Poder Executivo Federal,
MP/CGU, 2017, p.14, disponivel no seguinte endereco eletrénico: http://www.cgu.gov.br/Publicacoes/auditoria-
e-fiscalizacao/arquivos/manual-de-orientacoes-tecnicas-1.pdf

Pagina 3 de 19


http://www.cgu.gov.br/Publicacoes/auditoria-e-fiscalizacao/arquivos/manual-de-orientacoes-tecnicas-1.pdf
http://www.cgu.gov.br/Publicacoes/auditoria-e-fiscalizacao/arquivos/manual-de-orientacoes-tecnicas-1.pdf
http://www.cgu.gov.br/Publicacoes/auditoria-e-fiscalizacao/arquivos/manual-de-orientacoes-tecnicas-1.pdf

e Observar se o plano de acBes se coaduna com o estatuido pela Corte de Contas
no item 9.1.1 do Acordao n° 887/2017-Plenéario, destacando-se o cumprimento
dos prazos informados no documento citado.

e Verificar se elaboracdo do plano de acdo foram estabelecidas metas,
indicadores e unidades responsaveis, levando em consideracdo critérios de
risco e analise de custo x beneficio;

e |dentificar se a execugéo do plano de agdo promoveu melhoria do desempenho
institucional, sobretudo a agilizacdo e a simplificagéo na prestacdo de servicos
publicos a sociedade;

e Observar se a gestdo realiza o devido monitoramento das agdes programadas
no plano de acao, por meio das unidades responsaveis;

e Avaliar a gestao de riscos de TI;

e Propor a ado¢do de medidas que visem a melhoria da governanca e da gestédo
de TI.

e Verificar o cumprimento de metas e estratégias estabelecidas no PDTIC 2017-
2019 da UFAC.

Metodologia

Foram solicitadas das unidades indicadas como responsaveis pela adocdo das
medidas para cumprimento das metas estabelecidas no plano de agéo e da Presidéncia do Comité
do Gestor do PDTIC, com a finalidade de que, ap6s esse levantamento, fosse verificada se houve
reflexos na area de T1, principalmente quanto a governanga e gestao.

Il. ACHADO DE AUDITORIA
1. GOVERNANCA E GESTAO DE TECNOLOGIA DE INFORMAGCAO
1.1 CONSTATACAO

1.1.1 Auséncia dos elementos essenciais no Plano de Ac¢do elencados no item 9.1.1 do Acérdao
n° 887/2017-Plenario do TCU

Fato

O item 9.1.1 do Acdrdao n° 887/2017-Plenario, estabelece que o Plano de Acéo,
destinado a promover a melhoria da governanca e da gestdo de TI, deveria apesentar os seguintes
itens quanto a cada uma das acdes elencadas:

a) prazo para implementacéo das agoes;
b) metas;

¢) indicadores; e

d) unidades responsaveis.

Registre-se, também, que para a elaboracdo do Plano de Acdo a gestdo deveria
considerar critérios de risco e realizar analise de custo x beneficio de cada uma das tarefas
planejadas, tendo, evidentemente, como objetivo a melhoria do desempenho institucional,
principalmente quanto a agilizacdo e a simplificacao na prestacéo de servigos publicos a sociedade,
observando o previsto no Decreto 7.579/2011, art. 3°, inciso I, e art. 4°, inciso I, e no Anexo | do
Decreto 9.005/2017, art. 4°, incisos | e 11 e paragrafo dnico.

Da leitura do Plano de Agéo apresentado pela administracdo identificamos apenas
a descrigdo da acdo a ser adotada, a unidade responsavel, o indicador, a meta a ser alcancada e o
prazo para ado¢éo, contudo, ndo identificamos a existéncia de analise critica de cada um dos pontos
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abordados, primordialmente no que tange ao estabelecimento de riscos e do custo x beneficio de
cada acdo para que o objetivo geral seja alcancado, qual seja, o aperfeicoamento da governanca e
gestdo de TI.

Outrossim, apesar de terem sido langados no Plano de Acéo textos denominados de
indicadores, ndo ha como se extrair do mesmo uma metodologia de mensuracao que permita ao
gestor observar se o resultado planejado estd sendo alcancado pela instituicdo, apesar de os
indicadores serem extremamente relevantes para que a Alta Gestdo possa avaliar seu desempenho
em relacdo aquele topico de forma isolada, assim como se os esforgos envidados estdo
contribuindo para o alcance do resultado definido.

1.1.2 Providéncias adotadas em relacdo ao Plano de Ac¢édo enviado ao TCU
Fato

Foram enviadas SolicitacGes de Auditoria-SA para as unidades responsaveis, com
0 escopo de obter informagdes sobre as providéncias que tinham sido adotadas, objetivando o
alcance das metas estabelecidas no Plano de A¢do com o seguinte teor:

Tendo em vista os trabalhos relacionados a auditoria Acdo n.° 14/2018 do PAINT/2018,
aprovada pela Resolucéo do Conselho Diretor n° 009, de 19 de dezembro de 2017, cujo
objetivo é observar “o cumprimento das determinacgoes contidas no Acordio 882/2017-
Plendrio do TCU”, solicitamos informagades sobre as providéncias que foram adotadas
no ambito desta unidade para a execucdo do Plano de Acdo elaborado por esta IFES e
enviado ao TCU, conforme consta no documento em anexo.

Neste sentido, apontamos a seguir as unidades que foram contatadas para que
subsidiassem o presente trabalho de auditoria:

a) PRODGEP: SA n°21/2018;
b) REITORIA: SA n° 22/2018;
c) NTI: SA n°23/2018;

d) PRODGEP: SA n°25/2018;
e) NTI: SA n°26/2018;

f) PROPLAN: SA n°27/2018; e
g) PROPLAN: SA n° 28/2018.

Assim passamos a analise das metas estabelecidas e das repostas enviadas por cada
unidade:

1. Incluir no plano de capacitacdo do corpo de técnico-administrativos,
treinamento para os auditores lotado na ADINT na area de governanca
e gestdo de TI.

Unidade(s) Responsavel(is): Pro-reitoria de Desenvolvimento e Gestéo de
Pessoas-PRODGEP

SA n°: 21/2018

Manifestacéo da(s) Unidade(s):
De acordo a CI N° 273/2018 — PRODGEP, foram tomadas as seguintes
providéncias:
“Item 1. Informamos que vem sendo garantida a participacio dos
servidores lotados na Unidade de Auditoria Interna em eventos de
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capacitacdo, inclusive na area de TI. Anexo coOpia da Portaria de
afastamento de dois dos trés serviddes lotados na Auditoria Interna para
participarem do Curso “Audi TI — Auditoria de Tecnologia da
Informacgdo.”

Andlise:

Observa-se que a PRODGEP deu integral cumprimento a citada
recomendac&o, pois dois auditores desta unidade participaram do curso “Audi
Tl — Auditoria de Tecnologia da Informacao”.

Incluir no PAINT de 2018 acdo de monitoramento de acdes e
governanca e de gestdo de TI.

Unidade(s) Responséavel(is): Auditoria Interna-AUDIN

Manifestacéo da(s) Unidade(s):
A presente atividade de auditoria é decorrente de da presente recomendacéao
do TCU.

Andlise:

Observa-se no Plano Anual de Atividades da Auditoria Interna-PAINT, que a
foi dado cumprimento a determinacdo do TCU, pois a presente auditoria é
decorrente do Acérddo n° 887/2017-Plenario.

Incluir no PAINT de 2018 acéo de avaliacdo da gestdo de riscos de T1I.
Unidade(s) Responséavel(is): AUDIN

Manifestacéo da(s) Unidade(s):
A presente atividade de auditoria é decorrente de da presente recomendacéao
do TCU.

Andlise:

Observa-se no Plano Anual de Atividades da Auditoria Interna-PAINT, que a
foi dado cumprimento a determinacdo do TCU, pois a presente auditoria é
decorrente do Acérddo n° 887/2017-Plenario.

Incluir no PAINT de 2018 a avaliacéo dos riscos considerados criticos
para o negdcio e a eficacia dos respectivos controles.

Unidade(s) Responséavel(is): AUDIN

Manifestacéo da(s) Unidade(s):

Apesar de os riscos ndo estarem mapeados pela Gestdo, bem como nao
estarem definidos os pontos criticos para o negécio, o PAINT foi elaborado
considerando as acbes mais relevantes desenvolvidas pela IFES
combinando esse critério com 0s maiores aportes orcamentarios destinados
a cada atividade.
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Analise:

Observa-se no Plano Anual de Atividades da Auditoria Interna-PAINT, que a
foi dado cumprimento a determinacdo do TCU, pois a presente auditoria é
decorrente do Acordao n° 887/2017-Plenario.

Capacitar servidores em Gestéo de Risco
Unidade(s) Responsavel(is): PRODGEP
SA n°: 21/2018

Manifestacéo da(s) Unidade(s):

De acordo a CI N° 273/2018 — PRODGEP, foram tomadas as seguintes

providéncias:
“Item 5. Contratada empresa para ministrar capacitacdo em gestio de
Riscos, para servidores da alta gestdo e da area de Tl, a qual ocorrera no
periodo de 15 a 18 de outubro do corrente ano.”

Andlise:

De acordo com resposta elaborada pela unidade responsavel, denota-se o
esforco da Alta Gestdo no sentido de dar cumprimento a recomendacdo do
TCU. Registre-se que a adocdo da providéncia é de suma importancia para o
aperfeicoamento da gestéo.

Capacitar servidores em Gestéo de Risco
Unidade(s) Responsavel(is): Comité Gestor de Governanca Digital-GGD
SA n°: 27/2018

Manifestacdo da(s) Unidade(s):

O Presidente do CGD/2018 informou que:
“Cumprimentando Vossa Senhoria, em atencéo a Solicitacao de Auditoria
—-AS n°® 27/2018 subscrita pelo Auditor Thiago Rocha dos Santos,
solicitamos a prorrogacéao do prazo de atendimento da mesma para 60 dias,
uma vez que o Comité de Governanca Digital — CGD tera sua composicao
reformulada tendo em vista mudangas nas equipes da Administracéo
Superior”

Andlise:

Resta evidente que, apesar de o Plano Diretor de Tecnologia da Informacéo e
Comunicacao-PDTIC ter sido elaborado para execucdo durante o exercicio de
2017-2019, até a presente data ndo ha informacdes sobre as atividades
executadas para atendimento do referido documento. Destaca-se que 0
presidente do CGD, o qual esta na funcao desde 27/11/2014, requereu prazo de
60 (sessenta) dias para prestar informacdes, visto que a composicao do Comité
sera remodelada. Vislumbra-se que apesar de elaborado o PDTIC ndo foram
executadas as providéncias previstas. Importante salientar que o art. 6° do
Decreto n® 9.203/2017 estabelece que nas praticas de governanga serao
previstos no minimo os seguintes mecanismos: formas de acompanhamento de
resultados; solugcbes para melhoria do desempenho das organizagGes;
e instrumentos de promocdo do processo decisorio fundamentado em
evidéncias.
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7. ldentificar riscos e vulnerabilidades da area de Tl
Unidade(s) Responséavel(is): Nucleo de Tecnologia da Informagdo-NT]
SA n°: 23/2018

Manifestacéo da(s) Unidade(s):

Por meio da CI n® 126/2018/NTI/UFAC o Diretor do NTI informou que:
“O MP e a CGU publicaram a Instru¢do Conjunta MP/CGU n° 01/2016,
que dispde sobre controles internos, gestdo de riscos e governanga no
ambito do Governo federal e determina aos érgédos e entidades do Poder
Executivo federal a adoc¢do de diversas medidas com vistas a sistematizacao
de praticas relacionadas a gestdo de riscos e controles internos. Tal
Instrucao estabelece que os 6rgaos e entidades do poder Executivo Federal
deveriam instruir uma politica de riscos, de tal forma, que os riscos de Tl
também seriam atingidos por tal politica. Contudo, desconhecemos até o
momento a existéncia de tal politica, por este motivo, o NTI ainda néo
trabalhou na identificacdo dos riscos e vulnerabilidade.”

Andlise:

O NTI alega que ndo foram identificados os riscos e vulnerabilidades da area
de TI, em virtude de a Alta Gestdo ndo ter definido a politica de gestdo de
Riscos.

Da leitura do Guia de Governanca de TIC do SISP, infere-se que séo
condicionantes para defini¢do dos riscos de TIC as seguintes praticas: Cultura
organizacional em gestdo de riscos de TIC; Pessoal com competéncia para
gestdo de riscos de TIC; Patrocinio da alta administracdo para governanca de
riscos de TIC; A alta administracdo deve: definir e aprovar a politica de gestdo
de riscos; Existéncia de arranjos (politicas, estruturas organizacionais,
processos, etc.) para a gestdo dos riscos de TIC; e Préticas organizacionais de
gestdo da continuidade do negdcio®.

Destaca-se o ponto denominado de que a “A alta administracéo deve: definir e
aprovar a politica de gestdo de riscos”, pois este item apresenta a seguinte
conceituacao:

“A alta administracdo deve: definir e aprovar a politica de gestdao de riscos;
definir indicadores de desempenho para a gestdo de riscos que estejam
alinhados com os indicadores de desempenho da organizacdo; alinhar os
objetivos da gestdo de riscos com 0s objetivos e estratégias da organizacao;
assegurar a conformidade legal e regulatdria; atribuir responsabilidades nos
niveis apropriados dentro da organizagdo; assegurar que 0S recursos
necessarios sejam alocados para a gestéo de riscos; comunicar os beneficios da
gestéo de riscos a todas as partes interessadas; e assegurar que a estrutura para
gerenciar riscos continue a ser apropriada (ABNT, 2009). O patrocinio da alta
administracdo para governanca de riscos de TIC ocorre por meio das préaticas
01 - Envolvimento da alta administracdo com iniciativas de TIC - e 02 -
Especificagdo dos direitos decisorios sobre a TIC.”

Observa-se que o NTI tem razdo na manifestacdo em tela, pois o Guia
estabelece como condicdo sine qua non a defini¢cdo da politica de riscos por

Guia de Governanca de TIC do SISP: disponivel no seguinte endereco eletronico:
file://IC:/Users/lUFAC/Downloads/GovTIC_vllversaolenviadapelaASCOM%20(2).pdf, pag. 34.
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parte da instituicdo, a fim de que os riscos de cada area seja posteriormente
definido.

Corrobora, ainda, esse entendimento o previsto no Referencial basico de gestao
de riscos do TCU, senédo vejamos:

“Aprovada a politica de gestdo de riscos e definida a responsabilidade das partes
interessadas, o proximo passo consiste na defini¢do do processo de gestdo de riscosb.
Neste ponto, é bom atentar para o fato que dentro de uma mesma organizacdo podem
existir multiplos processos de gestdo de riscos, cada um deles adequado para um
determinado tipo de objetivo e objeto.

De outra banda, extrai-se do art. 19 da Instrugdo Normativa Conjunta
MP/CGU n° 01/2016 que a responsabilidade quanto ao estabelecimento da
estratégia da organizacao e da estrutura de gerenciamento de riscos recai sobre
0 seu dirigente maximo, ipsis litteris:

“Art. 19. O dirigente mdximo da organizacio é o principal responsavel pelo
estabelecimento da estratégia da organizacdo e da estrutura de gerenciamento de
riscos, incluindo o estabelecimento, a manutengdo, o0 monitoramento e o
aperfeicoamento dos controles internos da gestio.”

Por fim, conclui-se do citado arcabouco normativo que a Alta Administracao
necessita instituir a politica de gestdo de riscos, pois o art. 17 da Instrucdo
Normativa Conjunta MP/CGU n° 01/2016 estabelecia que o prazo para a
divulgacdo da UFAC era de doze meses a contar da publicacdo da instrugédo
normativa, o que aconteceu em 10/05/2016.

8. Awvaliar os riscos de T dos processos criticos de negécio
Unidade(s) Responsavel(is): NTI
SA n°: 23/2018
Manifestacdo da(s) Unidade(s):
Por meio da Cl n® 126/2018/NTI/UFAC o Diretor do NTI apresentou a
mesma manifestacdo do item anterior.
Andlise:
O NTI novamente assevera que ndo foram identificados os riscos de TI dos
processos criticos dos negdcios, em face de a Alta Administracdo ndo ter

definido a politica de riscos institucionais.

Da mesma forma, a analise que fora feita no item anterior, principalmente
guanto ao papel da Alta Gestdo, repete-se neste topico.

9. Definir e Instituir formalmente um processo de gestao de riscos de Tl
Unidade(s) Responsavel(is): GGD

SA n°: 27/2018

Referencial basico de gestdo de riscos / Tribunal de Contas da Unido. — Brasilia: TCU, Secretaria Geral de
Controle Externo (Segecex), 2018, pag. 66.
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10.

Manifestacéo da(s) Unidade(s):
Por meio de documento enviado em 03/10/2018 o Presidente do CGD
informou que:

“Cumprimentando Vossa Senhoria, em atengdo a Solicitacdo de Auditoria
—AS n° 27/2018 subscrita pelo Auditor Thiago Rocha dos Santos,
solicitamos a prorrogacéao do prazo de atendimento da mesma para 60 dias,
uma vez que o Comité de Governanca Digital — CGD tera sua composi¢éo
reformulada tendo em vista mudancas nas equipes da Administracdo
Superior”

Andlise:

De acordo com o art. 13 da Instrugdo Normativa Conjunta MP/CGU n°
01/2016 a UFAC deve “implementar, manter, monitorar e revisar 0 processo
de gestéo de riscos, compativel com sua misséo e seus objetivos estratégicos.

Ademais, como j& devidamente exposto no alinea h, com fundamento no art.
19 da Instrucdo Normativa Conjunta MP/CGU n°01/2016, é da alcada do(a)
Reitor(a) “[...] o estabelecimento da estratégia da organizagéo e da estrutura de
gerenciamento de riscos, incluindo o estabelecimento, a manutengdo, o
monitoramento e o aperfeicoamento dos controles internos da gestéo/.../”.

Definir formalmente diretrizes para garantir o desenvolvimento de
competéncias de gestores e técnicos de Tl

Unidade(s) Responséavel(is): GGD e PRODGEP
SA n°: 27/2018

Manifestacéo da(s) Unidade(s):
Por meio de documento enviado em 03/10/2018 o Presidente do Comité de
Governanca Digital — CGD informou que:

“Cumprimentando Vossa Senhoria, em atenc¢do a Solicitacdo de Auditoria
—-AS n°® 27/2018 subscrita pelo Auditor Thiago Rocha dos Santos,
solicitamos a prorrogacéo do prazo de atendimento da mesma para 60 dias,
uma vez que o Comité de Governanga Digital — CGD ter& sua composicdo
reformulada tendo em vista mudancas nas equipes da Administracdo
Superior”

Ja a PRODGEP afirmou, por meio da Cl n° 273/2018 — PRODGEP, que:

“Item 10, por meio do Plano anual de Capacitagciao vem sendo garantida a
articipaca s servidores area de m eventos me

rticipacdo dos servidores da area de Tl em eventos para Ihor
desempenho de suas competéncias”

Analise:
Ha na PRODGEP a Diretoria de Desenvolvimento e Gestdo de Pessoas, a
qual, de acordo com o art. 155, do Regimento Geral da UFAC, compete:

“Art. 155. Compete a Diretoria de Desempenho e Desenvolvimento:

I — propor, programar e acompanhar os programas de dimensionamento, de
distribuicéo e adequagéo do quadro de pessoal da universidade;

Il —propor, programar e acompanhar o programa de qualificacdo, capacitacédo
e treinamento;
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Il — propor, programar e acompanhar o programa de avaliacdo de
desempenho e as atividades relacionadas aos processos de trabalho;

IV — organizar e coordenar concursos publicos para provimento do quadro de
pessoal;

V —dar apoio as unidades académicas e administrativas, bem como aos demais
6rgaos da universidade, nos temas referentes a area de recursos humanos;

VI — apresentar, anualmente, relatério de suas atividades ao pro-reitor de
Desenvolvimento e Gestdo de Pessoas;

VII — executar outras atividades correlatas ou necessarias a eficiéncia de suas
atribuicdes.”

Observa-se que a compete a citada diretoria “II — propor, programar e
acompanhar o programa de qualificacdo, capacitacdo e treinamento”, sendo,
portanto, a conducdo de um processo de qualificacdo da equipe da TI de sua
responsabilidade, pois o objetivo é garantir o desenvolvimento continuado da
equipe.

Sobre o Plano de Capacitacédo, apesar de a PRODGEP asseverar que 0
citado plano vem garantindo a participacdo dos gestores e técnicos de Tl
em eventos de qualificacdo, ndo fora enviado qualquer documento que
comprovasse a afirmacdo, bem como ao acessar o site da UFAC
identificamos apenas o Plano de Capacitacéo referente ao ano de 2015.

No que tange ao CGD, prevé o PDTIC, no topico denominado Plano de Metas,
identifica-se a meta M11-capacitar servidores®, e no topico Alinhamento com
a Estratégia da Organizacdo, observa-se objetivo estratégico intitulado:
“Dimensionar o quadro de servidores, qualificar e capacitar por competéncias”.

Contudo, como destacado acima 0 CGD ndo apresentou qualquer manifestacao
sobre o tdpico.

11. Definir formalmente diretrizes para escolha dos Gestores da area de
Tl

Unidade(s) Responsavel(is): NTI, PRODGEP e ALTA GESTAO
SA n°: 21/2018, 22/2018 e 23/2018

Manifestacéo da(s) Unidade(s):
Por meio de documento enviado em 28/09/2018 pelo Diretor do NTI
pontuou que:

“Este item ndo é de competéncia do NTI uma vez que compete a Alta
Administracdo a escolha do gestor de T1”

De igual modo a PRODGEP simplesmente informou:

“Item 11. Designacao de gestores da instituicdo feita pelo gestor maximo
do érgao”

A Alta Gestdo somente encaminhou as respostas formuladas pela
PRODGEP e pelo NTI, mesmo as citadas unidades informando que
competia a ela tal designacao.

6 PDTIC/UFAC, pag. 55.
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12.

13.

Anélise:

Aparentemente a Gestdo nédo elaborou qualquer documento em que sdo
delineados os requisitos para a escolha dos gestores de TIC da organizacao,
sendo que essas regras sao consideradas como de suma importancia para o
regular desenvolvimento da Governanca de TIC de uma instituicdo, pois
devem ser levadas em consideracdo as areas de formacédo e natureza do
cargo daqueles que serdo selecionados para o exercicio de atividade de
grande relevancia para o alcance dos objetivos estratégicos institucionais.

Definir formalmente as competéncias necessarias para o pessoal de Tl
executar suas atividades

Unidade(s) Responsavel(is): NTI, PRODGEP e ALTA GESTAO
SA n°: 21/2018, 22/2018 e 23/2018

Manifestacdo da(s) Unidade(s):
Por meio de documento enviado em 28/09/2018 pelo Diretor do NTI
pontuou que:

“As competéncias estdo estabelecidas na legislacdo que trata sobre os
Técnicos Administrativos em Educacéo”

A PRODGEP asseverou que:

“Itens 12 e 14. Sugerimos que a acdo seja implantada por meio de
regimento préprio a ser elaborado pelo Nucleo de Tecnologia da
Informacéo”

A Alta Gestdo ndo se manifestou sobre o ponto, apesar de ter sido
provocada por via da SA n° 23/2018.

Andlise:

Nao foi elaborado nenhum documento em que sdo definidas as
competéncias necessarias para atividades desenvolvidas pelo pessoal de TI,
pois essa formalizacdo é de suma importancia para o aprimoramento da
governanca aplicada a area, tendo em vista que o perfil para a contratacdo
poderd ser delineado pela gestdo considerando 0s objetivos estratégicos
definidos.

Implantar mecanismo para acompanhar e avaliar a execucao do plano
de capacitacéo definido no PDTIC

Unidade(s) Responsavel(is): PRODGEP
SA n°: 21/2018

Manifestacéo da(s) Unidade(s):
A PRODGEP, por via da ClI n® 273/2018 informou que:

“Itens 13. Acdo ainda néo implantada pela PRODGEP”
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14.

15.

Andlise:

A fase de acompanhamento e avaliacdo da execucdo do plano de
capacitacao definido no PDTIC é de fundamental importéncia para a efetiva
implementacdo da atividade de forma qualificada, principalmente no que
tange ao recurso publico empregado para a realiza¢do do treinamento e o
retorno obtido diretamente pelo usuario.

Estabelecer formalmente metas de desempenho para o pessoal de T1
Unidade(s) Responsavel(is): NTI
SA n°: 23/2018

Manifestacdo da(s) Unidade(s):
Por via de documento enviado em 28/09/2018 pelo Diretor do NTI apontou
que:

“As questdes relacionadas a desempenho de pessoas, N0 NOSSO
entendimento, compete a PRODGEP”

Andlise:

As metas de desempenho podem ser estabelecidas pela chefia de TI, com
base em regulamento interno, 0 que ndo, necessariamente, deve gerar
repercussao financeira positiva ou negativa para o servidor, mas permitira
a avaliagcdo das atividades desenvolvidas pela equipe de TI, assim,
entendemos que a responsabilidade quanto ao estabelecimento de metas de
desempenho para o pessoal de TI compete ao chefe da unidade.

Implantar Catalogo de Servicos de Tl

Unidade(s) Responséavel(is): NTI

SA n°: 23/2018

Manifestacéo da(s) Unidade(s):

Por via de documento enviado em 28/09/2018 pelo Diretor do NTI apontou

que:

“NTI possui grupo de trabalho discutindo a elaboracdo do Catéalogo de
Servigos de Tl e como se dara seu gerenciamento”

Andlise:
O Plenério do TCU, quando do julgamento do Acoérddo 1411/2014,
recomendou que a Universidade Federal do Amazonas-UFAM tomasse a

seguinte providéncia:

“9.1.9. elabore, publique e mantenha atualizado catalogo de servicos de
Tl da Entidade, conforme orientacdes contidas no Cobit 5, Pratica de
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16.

17.

Gestdo AP009.02 — Catalogue IT-enabled services (Catalogar servigos
de tecnologia da informac&o habilitados — traducdo livre); "’
Nessa senda, a necessidade de elaboracéo e publicacdo do Catéalogo é de longa
data e necessita ser cumprida com o fito de que o usuario obtenha orientacéo e
informacdes fundamentais quanto aos servicos de TI desenvolvidos na
instituicao.

Definir e Instituir formalmente o processo de gerenciamento do
Catalogo de Servigos

Unidade(s) Responséavel(is): NTI

SA n°: 23/2018

Manifestacéo da(s) Unidade(s):
Por via de documento enviado em 28/09/2018 pelo Diretor do NTI apontou
que:

“NTI possui grupo de trabalho discutindo a elaboragdo do Catalogo de
Servigos de Tl e como se dara seu gerenciamento”

Andlise:
Extrai-se 0 excerto abaixo do Acérddo 1411/2014-Plenério, sendo vejamos:

“Por sua vez, a NBR 20000-2 estabelece um cddigo de pratica que
descreve as melhores praticas para processos de gerenciamento de
servicos dentro do escopo da ABNT NBR ISO/IEC 200001. Essa norma
faz parte da série ABNT NBR ISO/IEC 20000, que habilita provedores de
servicos a entender como melhorar a qualidade dos servigos entregues aos
seus clientes, tanto internos como externos; "8

Destaca-se da orientacdo acima, que a unidade de T1 adote as melhores préaticas

para definir o gerenciamento do Catalogo de Servicos, visando o
aprimoramento permanente das atividades desenvolvidas pela area.

Definir e Instituir formalmente o processo de gerenciamento da
continuidade dos servicos de Tl

Unidade(s) Responsavel(is): NTI
SA n°: 23/2018

Manifestacdo da(s) Unidade(s):
O Diretor do NTI, em 28/09/2018, asseverou que:

“Tao logo o Catalogo de Servicos seja finalizado, ser4 dado inicio ao
trabalho de definir e instituir o processo de gerenciamento de continuidade
dos servicos de T1”

7 ACORDAO 1411/2014 — PLENARIO, Relator WEDER DE OLIVEIRA, Processo 021.792/2013-5, Tipo de
processo RELATORIO DE AUDITORIA (RA), Data da sessdo 28/05/2014, Ndamero da ata 19/2014, Entidade
Fundacdo Universidade Federal do Amazonas.

8 |dem a referéncia 7.
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18.

19.

20.

21.

22.
23.

Andlise:

O presente ponto sé podera ser analisado ap6s a implementacdo do Catalogo
de Servigos.

Definir e implantar formalmente o processo de gerenciamento de
mudancas

Definir e implantar formalmente o processo de gerenciamento de
configuracao e ativos

Definir e implantar formalmente o processo de gerenciamento de
liberacdo e implantacéo

Unidade(s) Responsavel(is): NTI
SA n°: 23/2018

Manifestacéo da(s) Unidade(s):
O Diretor do NTI1, em 28/09/2018, afirmou:

“Até o momento ndo foi discutido este processo ”
Analise:

O presente ponto s6 podera ser analisado ap6s a implementacdo do processo
formal de gerenciamento.

Implantar central de servicos de Tl
Unidade(s) Responsavel(is): NTI
SA n°: 23/2018

Manifestacdo da(s) Unidade(s):
O Diretor do NT1, em 28/09/2018, alegou que:

“O NTI estd em processo de reestruturagdo do setor para implementacgdo
formal da Central de servigos de T1, contudo, ja fazemos uso de ferramenta
para o gerenciamento de chamados”

Andlise:

O questionario para andlise do parte do TCU da governanca de T1 foi preencho
no ano de 2016 e o plano de providéncias foi submetido ao citado 6rgdo a mais
de dois anos, portanto, denota-se a necessidade de a administracédo priorizar o

assunto, haja vista que a implementacéo deste processo é de suma importancia
para a consecucao da estratégia institucional.

Definir e Implantar processo de gerenciamento de incidentes
Definir e Implantar o processo gerenciamento de problemas

Unidade(s) Responsavel(is): NTI
SA n°: 23/2018

Manifestacéo da(s) Unidade(s):
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O Diretor do NTI, em 28/09/2018, afirmou que:

“Apesar de ainda ndo ter definido e implementado formalmente o processo
de gerenciamento de incidentes, ja fazemos uso de ferramenta para tal
conhecida como GLP1”

Andlise:

O uso de ferramenta sem a implantacdo formal do processo ndo atende a
orientacdo do TCU, bem como fere principios administrativos da transparéncia
e da legalidade, ao passo em que deve o gestor publico publicizar os atos da
administracdo, permitindo que os administrados tenham conhecimento de
todos os processos de gerenciamento implantados pela unidade responsavel
pela tecnologia da informagdo, com escopo de que seja possivel o
monitoramento governamental e social.

24. Definir formalmente os niveis de servico entre a area de Tl e as areas
clientes (Acordo de Nivel de Servigo - ANS)

Unidade(s) Responséavel(is): NTI
SA n°: 23/2018

Manifestacéo da(s) Unidade(s):
O Diretor do NTI, em 28/09/2018, asseverou que:

“Os ANS estéo sendo discutidos pelo grupo responsavel pela elaboracéo do
Catalogo de Servigcos”

Anélise:
O presente ponto sé poderéa ser analisado apés a efetiva implementacao.

25. Definir e implantar processo de software com base nas boas préticas
compartilhadas pelos érgaos de referéncia

Unidade(s) Responsavel(is): NTI
SA n°: 23/2018

Manifestacdo da(s) Unidade(s):
O Diretor do NT1, em 28/09/2018, destacou que:

“Ha um processo mapeado onde foram identificados os atores papeis e
responsabilidades aguardando apreciacdo para administragdo superior para
implementagéo”

Analise:
Denota-se que a implementacdo depende da autorizacdo da Administracéo
Superior, sendo, portanto, o ponto passivel de analise ap6s a efetiva

formalizacdo institucional.

26. Definir e implantar processo de gestdo de projetos Tl com base nas

Pagina 16 de 19



boas praticas compartilhadas pelos 6rgaos de referéncia
Unidade(s) Responsavel(is): NTI
SA n°: 23/2018

Manifestacéo da(s) Unidade(s):
O Diretor do NTI, em 28/09/2018, alegou que:

“Iniciamos a definigdo e implementacéo a partir do uso do Redime como
sistema de gerenciamento de projetos de T1”

Anélise:

O uso de ferramenta sem a implantacdo formal do processo ndo atende a
orientagcdo do TCU, bem como fere principios administrativos da transparéncia
e da legalidade, ao passo em que deve o gestor publico publicizar os atos da
administracdo, permitindo que os administrados tenham conhecimento de
todos 0s processos de gerenciamento implantados pela unidade responsavel
pela tecnologia da informacdo, com escopo de que seja possivel o
monitoramento governamental e social.

1.1.3 Providéncias adotadas em relacdo ao PDTIC 2017-2019 da UFAC
Fato

Segundo informacdes enviadas pela Diretoria do NTI, em 11/12/2018, por meio da
Cl N° 172/2018/NTI/UFAC, diversas acOes foram informadas como ndo executadas e
parcialmente ou integralmente cumpridas, sendo que ndo se apresentou na lista de acbes quaisquer
informac0des sobre a acdo realizada, mas apenas a taxa de conclusao.

Registre-se que a composi¢do do Comité Governanca Digital - CGD, responsavel
pelo monitoramento da execucao do PDTIC, conforme consulta realizada no site da instituicdo em
04/10/2018, néo teve qualquer mudanca de composicao desde o dia 27/04/2015, e, estranhamente,
ainda conta com membros que ndo atuam a muito tempo na Alta Gestéo.

Outrossim, com a finalidade de coletar informacgdes sobre as execucbes das
atividades desenvolvidas pela instituicdo para dar cumprimento ao PDTIC 2017-2019 para a
execucdo da presente auditoria, foi enviada a SA n° 27/2018 ao Presidente do CGD, que em
05/10/2018 informou que:

“Cumprimento Vossa Senhoria, em atencdo a Solicitacdo de Auditoria — AS
n°27/2018 subscrita pelo auditor Thiago Rocha dos Santos, solicitamos a
prorrogacgao do prazo de atendimento da mesma para 60 dias, uma vez que o Comité
de Governanga Digital — CGD terd sua composicdo reformulada tendo em vista
mudancas nas equipes da Administracdo Superior.”

A esse respeito da composicdo do CGD, estabelece o art. 9° do Decreto n°
8638/2016 que o Comité deve apresentar configuracdo minima de um representante da Secretaria
Executiva ou da unidade equivalente (Presidente), um representante de cada unidade finalistica e
o titular da unidade de tecnologia da informagéo e comunicagdo. Nesse diapaséo, denota-se, para
que ndo haja descontinuidade do servico que a alta gestdo, para evitar o fato narrado pelo atual
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presidente, regulamente a composicéo e atribui¢cdes do CDG, considerando as disposi¢des do
Decreto em tela e a Portaria n® 20/2016 — Secretaria de Tecnologia da Informacdo-MP/STI.

Registre-se ser de sua importancia para que haja um efetivo controle e
monitoramento das a¢Ges previstas especificamente pata a area de tecnologia da informagéo que o
CGD esteja no pleno exercicio de suas atribuicdes, pois compete ao CGD e elaboracdo do Plano
de Contratacdes de Solugdes de Tecnologia da Informacdo e Comunicagdes - PCTIC até 31 de
maio do ano anterior ao exercicio fiscal a que se refere, de acordo previsdo contida no art. 6°, Il,
da Portaria n® 40/2016 — MP/STI.

Assim, cabe ao CGD coordenar as acgdes institucionais que serdo executadas,
observando, obrigatoriamente, o previsto no PDTIC, com o escopo de que 0s objetivos estratégicos
definidos para a &rea de TI sejam alcancados e, consequentemente, as areas finalisticas sejam
subsidiadas, razao pela qual o PCTIC devera apresentar informac6es sobre as a¢ées do PDTIC que
a contratacdo pretendida contribuira (Portaria n® 40/2016 — MP/STI, art. 3°, V).

Por fim, n&o identificamos a existéncia de PCTIC que fundamenta-se quaisquer das
aquisicdes apresentadas pelo Diretor do NTI na Cl N° 172/2018/NTI/UFAC o que desrespeita a
organizacdo imposta pela Secretaria de Tecnologia da Informacdo-MP/STI para todos os 6rgaos
da administracdo publica federal direta ou indireta.

I1l. RECOMENDACOES

id: 2018.03.013.1  Que o Plano de Acdo exigido pelo TCU seja reelaborado em conformidade com o item
9.1.1, do Acordao n° 887/2017-Plenério, tendo em vista que todos 0s prazos transcorreram e nao
foram adotadas as providéncias previstas no documento apresentado a Corte de Contas,
estabelecendo, para cada atividade, 0s seguintes tépicos: prazo para implementacdo das acGes;
metas; indicadores; e unidades responsaveis.

id: 2018.03.0232  Que a Alta Gestdo envide esforcos no sentido de que o novo Plano de Acdo seja
devidamente cumprido pelas unidades responsaveis, estabelecendo-se, para tanto, prazo e
metodologia de trabalho para que seja possivel o efetivo monitoramento das a¢des.

id: 2018.03.033.3  Que se cumpra o estabelecido o art. 6°, II, da Portaria n® 40/2016 — MP/STI, com a
finalidade de que seja elaborado Plano de Contratagdes de SolucGes de Tecnologia da Informagéo
e Comunicacgdes — PCTIC no prazo existente na norma.

id: 2018.03.043.4  Que a Alta Gestdo, quando da composic¢do do Comité Governanga Digital — CG, observe
0 estatuido no art. 9° do Decreto n° 8638/2016, bem como determine a atualizacdo periddica das
informacdes referentes ao referido colegiado e documentos relacionados com as atividades da area
no site da UFAC.

IV. CONCLUSAO

Ante 0 exposto, fica patente a importancia do tema tratado, visto que a tecnologia da
informacdo esta envolvida com todas as areas de atuacao da instituicdo, pois € um instrumento
fundamental para a execucdo de diversas atividades de meio ou finalisticas, sendo o
aprimoramento da Governanca de Tl um tema que deve ser tratado com prioridade pela Alta
Gestdo.

Contudo, resta evidente que a Governanca de Tl nesta IFES esta em um estagio
inicial e precisam ser envidados esforcos por parte da Alta Gestdo para que a area seja de fato
priorizada, uma vez que ndo se trata apenas da aquisicdo de equipamentos para a Tl, mas a
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organizacao estrutural e organizacional é de extrema relevancia para que 0s projetos estratégicos
sejam executados e as metas tracadas efetivamente alcancadas, razdo pela qual devem ser
elaborados, executados e monitorados o0 PDTIC, PCTIC e as orienta¢Bes emitidas pelos 6rgaos de
controle.

Rio Branco-Acre, 21 de janeiro de 2019.

Equipe Técnica

Nome: Thiago Rocha dos Santos
Cargo: Auditor

Nome: Gregory Castilho Mancin
Cargo: Auditor

Relatério supervisionado e aprovado por:

GREGORY CASTILHO MANCIN
Chefe da Auditoria Interna
(em exercicio)
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